Docusign Envelope ID: C7TE9BD75-01FA-40DE-8A13-D59212FC70DA

VITAS

Vertrag uber die
Verarbeitung personenbezogener Daten

im Sinne des Art. 28 Abs. 3 der Verordnung (EU) 2016/679 (DSGVO)
— Auftragsverarbeitungsvertrag —

im Auftrag

Auftraggeber: Name/Firma

Auftraggeber: Stral’e, Hausnummer

Auftraggeber: PLZ, Ort

— Verantwortlicher im Sinne des Art. 4 Nr. 7 DSGVO —

— nachfolgend ,Auftraggeber” genannt —

durch die

VITAS GmbH
Zollhof 7
90433 Nurnberg

— Auftragsverarbeiter im Sinne des Art. 4 Nr. 8 DSGVO —

— nachfolgend ,Auftragnehmer” genannt —

— nachfolgend jeweils auch ,Partei“ bzw. gemeinsam ,Parteien” genannt —
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(©)

§1| Gegenstand und Dauer der Auftragsverarbeitung
Gegenstand

Der Auftrag des Auftraggebers an den Auftragnehmer umfasst folgende Arbeiten und/oder Leistungen:
Das Hosten, (Fern-) Warten, Pflegen und Betreuen von IT- Systemen im Zuge der Bereitstellung von
Nutzungslizenzen fir eine Plattform fur Telefonassistenten in Form einer im Rechenzentrum betriebenen
und fur den Auftragnehmer Uber das Internet zuganglichen Software als Software-as-a-Service, die vom
Auftraggeber definierte Daten von Anrufern erfasst und verarbeitet, um die telefonische Erreichbarkeit
des Auftraggebers zu sichern und die Anliegen der Anrufer zu bearbeiten.

Dauer

Details zum Gegenstand und der Dauer der Verarbeitung ergeben sich jeweils aus der zwischen den
Parteien geschlossenen, diesem Vertrag zugrunde liegenden Nutzungsvereinbarung (nachfolgend
Hauptvertrag genannt). Vorliegender Vertrag ist rechtlich unselbstandig und teilt das rechtliche Schicksal
des Hauptvertrags; eine Kiindigung des Hauptvertrags bewirkt automatisch auch eine Kiindigung dieses
Vertrags. Es ist den Parteien bewusst, dass ohne Vorliegen eines gultigen Auftragsverarbeitungsvertrags
keine (weitere) Auftragsverarbeitung durchgefuhrt werden darf. Eine isolierte ordentliche Kindigung
dieses Vertrags ist ausgeschlossen.

§2| Konkretisierung des Auftragsinhalts
Art der Verarbeitung

'Im Rahmen des Auftrags werden personenbezogene Daten durch den Auftragnehmer im Sinne des
Art. 4 Nr. 2 DSGVO verarbeitet. 2Im Wesentlichen handelt es sich dabei um das Erheben, das Erfassen,
die Organisation, das Ordnen, die Speicherung, die Anpassung oder Verdnderung, das Auslesen, das
Abfragen, die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der
Bereitstellung, den Abgleich oder die Verknlipfung, die Einschrankung, das Lo&schen und die
Vernichtung. Fur die Verarbeitung wird dem Auftraggeber eine Rufnummer bereitgestellt, iber die der
Telefonassistent erreichbar ist und automatisiert Anrufe entgegen nimmt, um die telefonische
Erreichbarkeit sicherzustellen. Uber die bereitgestellte Verwaltungsplattform wird vom Auftraggeber
definiert, welche Daten von den Anrufern erhoben werden sollen. Im Verlauf des Gesprachs obliegt es
dem Anrufer eigenstandig zu entscheiden, welche Informationen bereitgestellt werden. Der
Auftragsverarbeiter hat keinen Einfluss auf die Ubermittelten Daten, weshalb eine Verarbeitung
personenbezogener Informationen unterschiedlicher Art moglich ist. Die Verwaltungsplattform dient
dabei auch der organisierten Darstellung der definierten Daten, um die Bearbeitung der Anrufe zu
erleichtern. Welche Daten vom Anrufer erfragt werden sollen, bestimmt der Auftraggeber bei
Konfiguration des Telefonassistenten selbst. Bei cloudbasierten Angeboten kann ein Zugriff zudem im
Rahmen eines Fernzugriffes erfolgen.

Zweck der Verarbeitung

Die Datenverarbeitung erfolgt zu folgendem Zweck: Support, Wartung, Hosting und Bereitstellung der
Infrastruktur fir die abgeschlossene Vertragslaufzeit zur Nutzung einer als Cloud-Service angebotenen
Plattform flr telefonische Sprachassistenten in Form einer im Rechenzentrum betriebenen und flr den
Auftraggeber Uber das Internet zuganglichen Software als Software-as-a-Service, die die telefonische
Erreichbarkeit der Auftraggeber sicherstellen soll und die Anliegen der Anrufer strukturiert nach vom
Verantwortlichen vorkonfigurierten Nutzerszenarien erfragt und zur weiteren Verarbeitung erfasst.

Ort der Verarbeitung

AVV VITAS Plattform Version 1.4_07.2025 Seite 1 von 26



Docusign Envelope ID: C7TE9BD75-01FA-40DE-8A13-D59212FC70DA

VITAS

'Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet grundséatzlich in einem
Mitgliedstaat der Européischen Union (EU) oder in einem anderen Vertragsstaat des Abkommens Uber
den Europdischen Wirtschaftsraum (EWR) statt. 2Jede Ubermittlung von Daten durch den
Auftragsverarbeiter an ein Drittland oder eine internationale Organisation erfolgt ausschlief3lich auf der
Grundlage dokumentierter Weisungen des Verantwortlichen oder zur Einhaltung einer speziellen
Bestimmung nach dem Unionsrecht oder dem Recht eines Mitgliedstaats, dem der Auftragsverarbeiter
unterliegt, und muss mit Kapitel V der Verordnung (EU) 2016/679 im Einklang stehen. ®Der
Verantwortliche erklart sich damit einverstanden, dass in Fallen, in denen der Auftragsverarbeiter einen
Unterauftragsverarbeiter gemafR § 5 (3) fur die Durchfihrung bestimmter Verarbeitungstatigkeiten (im
Auftrag des Verantwortlichen) in Anspruch nimmt und diese Verarbeitungstatigkeiten eine Ubermittlung
personenbezogener Daten im Sinne von Kapitel V der Verordnung (EU) 2016/679 beinhalten, der
Auftragsverarbeiter und der Unterauftragsverarbeiter die Einhaltung von Kapitel V der Verordnung (EU)
2016/679 sicherstellen koénnen, indem sie Standardvertragsklauseln verwenden, die von der
Kommission gemal Artikel 46 Absatz 2 der Verordnung (EU) 2016/679 erlassen wurden, sofern die
Voraussetzungen fiir die Anwendung dieser Standardvertragsklauseln erfillt sind.

Art der Daten

In welchem Umfang und welche Daten vom Anrufer erfragt werden, sowie ob eine Anbindung des
Telefonassistenten an weitere Softwares erfolgen soll, bestimmt der Auftraggeber bei Konfiguration des
Telefonassistenten vollumfanglich selbst. Ebenfalls bestimmt der Anrufer im Gesprachsverlauf selbst,
welche Daten er mitteilen mdchte. Daraus ergibt sich, dass personenbezogene Daten verschiedenster
Art verarbeitet werden kénnen. Die Datenverarbeitung erfolgt ausschliel3lich im Auftrag und nach
Weisung des Auftraggebers.

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-kategorien:

Personenbezogene Daten von Nutzern der Anwendung:

[[J Personenstammdaten (z.B. Name, Vorname)
Kontakt-/Kommunikationsdaten (z. B. E-Mail)*
IP-Adresse*

Personenbezogene Daten von Anrufern:

[J Vollstandiger Name des Anrufers (Vorname, Nachname)

Telefonnummer des Anrufers

Ubermittelte Telefonnummer des Anrufers*

Geburtstag des Anrufers

Sprachaufzeichnung des Anrufers*

Anliegen des Anrufers

Grund fiir den Terminwunsch

ggf. freiwillig mitgeteilte Gesundheitsdaten (Art. 4 Nr. 15 DSGVO)
Vertragsstammdaten (z.B. Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)
[J Kundenhistorie

[J Vertragsabrechnungs- und Zahlungsdaten

[J ggf. freiwillig mitgeteilte Daten, die unter das Berufsgeheimnis nach § 203 Abs. 1 und 2 StGb fallen

0000800

*Diese Datenkategorien miissen zur Bereitstellung der Dienstleistung immer verarbeitet werden.
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Bei der Anbindung des Telefonassistenten an die folgende(n) Software Integration(en)

werden folgende weitere personenbezogene Daten verarbeitet:

O

O 00

(5) Kategorien betroffener Personen

Der Kreis der betroffenen Personen ergibt sich aus dem jeweiligen Anwendungsbereich des
Telefonassistenten. Es kdnnen daher unterschiedliche Personengruppen betroffen sein.

Die Kategorien der durch die Verarbeitung betroffenen Personen kénnen umfassen:

[J Auftraggeber als Kunde der VITAS GmbH

[J Nutzer der VITAS Plattform

[J Kunden des Auftraggebers

(] Interessenten des Auftraggebers

[J Beschéftigte des Auftraggebers (z.B. als Nutzer oder als Anrufer der Plattform)
(] Ansprechpartner des Auftraggebers

[J Anrufer beim Auftraggeber (z.B. interne Fachabteilungen oder externe Kunden)

In Praxen oder Gesundheitseinrichtungen:

[] Patienten des Auftraggebers
[J Neue Patienten (Interessenten)

In Anwalts- oder Steuerberatungskanzleien:

[J Klienten des Auftraggebers
[J Neue Klienten (Interessenten)

Im offentlichen Sektor:

(] Biirger, Einwohner und auslandische Staatsangehérige, die Leistungen des Auftraggebers in
Anspruch nehmen
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Weitere betroffene Personengruppen:

(]

O
(|
(]

§ 3| Technische und organisatorische MaBnahmen

'Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und
erforderlichen technischen und organisatorischen MalRhahmen vor Beginn der Verarbeitung,
insbesondere hinsichtlich der konkreten Auftragsdurchfihrung zu dokumentieren und dem Auftraggeber
zur Prifung zu (bergeben. ?Bei Akzeptanz durch den Auftraggeber werden die dokumentierten
MaBnahmen Grundlage des Auftrags. 3Soweit die Prifung bzw. ein Audit des Auftraggebers einen
Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.

'Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢ und lit. e Hs. 1, Art. 32 DSGVO,
insbesondere in Verbindung mit Art. 5 Abs. 1, 2 DSGVO, herzustellen. 2Insgesamt handelt es sich bei
den zu treffenden Malinahmen um Malnahmen der Datensicherheit und zur Gewahrleistung eines dem
Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der Verfiigbarkeit
sowie der Belastbarkeit der Systeme und Dienste. 3Dabei sind der Stand der Technik, die
Implementierungskosten und die Art, der Umfang und die Zwecke der Verarbeitung sowie die
unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fur die Rechte und Freiheiten
naturlicher Personen im Sinne von Art. 32 Abs. 1 DSGVO zu bertcksichtigen [Einzelheiten in Anlage III].

'Die technischen und organisatorischen Malnahmen unterliegen dem technischen Fortschritt und der
Weiterentwicklung. ?Insoweit ist es dem Auftragnehmer gestattet, alternative adaquate Malnahmen
umzusetzen. ®Dabei darf das Sicherheitsniveau der festgelegten MaRnahmen nicht unterschritten
werden. *Wesentliche Anderungen sind zu dokumentieren.

§4| Qualititssicherung und sonstige Pflichten des Auftragnehmers
gem. Art. 28 Abs. 3 S.1 DSGVO

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags eigene gesetzliche
Pflichten eines Auftragsverarbeiters; insofern gewahrleistet er insbesondere die Einhaltung folgender
Vorgaben:

a) 'Soweit gesetzlich verpflichtet, benennt der Auftragnehmer eine fachkundige und zuverlassige
Person als Beauftragten fur den Datenschutz, die ihre Tatigkeit gemafld Art. 39, 38 DSGVO
auslibt. ?Die Kontaktdaten des benannten Datenschutzbeauftragten werden dem Auftraggeber
zum Zwecke der direkten Kontaktaufnahme mitgeteilt. 3Sofern der Auftragnehmer nicht zur
Benennung eines Datenschutzbeauftragten verpflichtet ist, benennt er einen Ansprechpartner fir
Datenschutzangelegenheiten, dessen Kontaktdaten dem Auftraggeber zum Zwecke der direkten
Kontaktaufnahme mitgeteilt werden. “Samtliche Anderungen in der Person des
Datenschutzbeauftragten bzw. des Ansprechpartners sind dem Auftraggeber unverziglich
anzuzeigen. SIst der Auftragnehmer nicht in der Europaischen Union niedergelassen, benennt er
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b)

d)

g9)

h)

gem. Art. 27 DSGVO einen Vertreter in der Union. °Die Kontaktdaten des Vertreters sowie
samtliche Anderungen in der Person des Vertreters sind dem Auftraggeber unverziglich
anzuzeigen

Der Auftragnehmer hat einen Datenschutzbeauftragten gemay Art. 37 DSGVO benannt. Die
jeweils aktuellen Kontaktdaten des Datenschutzbeauftragten werden dem Auftraggeber in
Textform zur Verfiigung gestellt und sind in einem separaten Anhang dokumentiert, der nicht
Bestandteil dieses Vertrages ist. Anderungen in der Person oder den Kontaktdaten des
Datenschutzbeauftragten gelten nicht als Vertragsanderung und werden dem Auftraggeber
unverzlglich in Textform oder in sonstiger elektronischer Form mitgeteilt. Der Auftragnehmer
gewabhrleistet, dass die Anforderungen an den Datenschutzbeauftragten und seine Téatigkeit
gemal Art. 38, 39 DSGVO erflllt werden.

Der Auftragnehmer gewahrleistet gemal Art. 28 Abs. 3 S. 2 lit. b DSGVO, dass sich die zur
Verarbeitung der personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet
haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen und zuvor
mit den fur sie relevanten Bestimmungen zum Datenschutz vertraut gemacht wurden.

Der Auftragnehmer und jede dem Auftragnehmer unterstellte Person, die Zugang zu
personenbezogenen Daten hat, dirfen diese Daten ausschlieRlich entsprechend der Weisung
(Art. 29, 32 Abs. 4 DSGVO) des Auftraggebers verarbeiten einschliellich der in diesem Vertrag
eingeraumten Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind.

Der Auftragnehmer gewahrleistet die Umsetzung und Einhaltung aller fir diesen Auftrag
erforderlichen technischen und organisatorischen Mallhahmen gemafR Art. 28 Abs. 3 S. 2 lit. c,
Art. 32 DSGVO [Einzelheiten in Anlage IlI].

Der Auftraggeber und der Auftragnehmer (und ggf. deren Vertreter) arbeiten auf Anfrage mit der
Aufsichtsbehdrde bei der Erflllung ihrer Aufgaben zusammen (Art. 31 DSGVO).

'Der Auftragnehmer verpflichtet sich, den Auftraggeber unverziiglich ber aufsichtsbehérdliche
Kontrollhandlungen und MaRnahmen zu informieren, soweit sie sich auf diesen Auftrag
beziehen. 2Dies gilt auch, soweit eine zustandige Behtrde im Rahmen eines
Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung personenbezogener
Daten bei der Auftragsverarbeitung beim Auftragnehmer ermittelt.

Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehdrde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder
eines Dritten oder einem anderen Anspruch im Zusammenhang mit der Auftragsverarbeitung
beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach besten Kraften zu
unterstitzen.

Der Auftragnehmer kontrolliert regelmafig die internen Prozesse sowie die technischen und
organisatorischen MalRnahmen, um zu gewahrleisten, dass die Verarbeitung in seinem
Verantwortungsbereich im Einklang mit den Anforderungen des geltenden Datenschutzrechts
erfolgt und der Schutz der Rechte der betroffenen Person gewahrleistet wird.

Der Auftragnehmer gewahrleistet die Nachweisbarkeit der getroffenen technischen und
organisatorischen Mallnahmen gegenuber dem Auftraggeber im Rahmen seiner
Kontrollbefugnisse nach § 6 dieses Vertrags.
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(1)

§ 5| Unterauftragsverhaltnisse gem. Art. 28 Abs. 3 S. 2 lit. d DSGVO
i.V.m. Art. 28 Abs. 2 und 4 DSGVO

'Als Unterauftragsverhéltnisse sind Dienstleistungen zu verstehen, die sich unmittelbar auf die
Erbringung der Hauptleistung beziehen. 2Nicht als Unterauftragsverhaltnisse sind dagegen solche
Dienstleistungen anzusehen, die der Auftragnehmer bei Dritten als reine Nebenleistung in Anspruch
nimmt, um die geschéftliche Tatigkeit auszuliben. *Dazu gehoren beispielsweise Reinigungsleistungen,
reine Telekommunikationsleistungen ohne konkreten Bezug zu Leistungen, die der Auftragnehmer fir
den Auftraggeber erbringt, Post- und Kurierdienste, Transportleistungen oder Bewachungsdienste.
“Gleichwohl ist der Auftragnehmer verpflichtet, auch bei von Dritten erbrachten Nebenleistungen Sorge
daflr zu tragen, dass angemessene Vorkehrungen und technische und organisatorische Malihahmen
getroffen wurden, um den Schutz personenbezogener Daten zu gewahrleisten. °Die Wartung und Pflege
von IT-Systemen oder Applikationen stellt ein zustimmungspflichtiges Unterauftragsverhaltnis und eine
Auftragsverarbeitung im Sinne des Art. 28 DSGVO dar, wenn die Wartung und Prifung solche Systeme
betrifft, die auch im Zusammenhang mit der Erbringung von Leistungen fur den Auftraggeber genutzt
werden und bei der Wartung auf personenbezogene Daten zugegriffen werden kann, die im Auftrag des
Auftraggebers verarbeitet werden.

(2) In Ubereinstimmung mit der Regelung des Art. 28 Abs. 2 S. 1 DSGVO nimmt der Auftragnehmer keinen

weiteren Auftragsverarbeiter (Unterauftragnehmer, Sub-Unterauftragnehmer) ohne vorherige gesonderte
oder allgemeine schriftliche Genehmigung des Auftraggebers in Anspruch, wobei die Bestimmungen zu
Unterauftragsverhaltnissen sowohl fir den Unterauftragnehmer als auch fir samtliche in der Folge in
Anspruch genommenen weiteren (Sub-)Unterauftragnehmer (entsprechende) Anwendung finden.

Der Auftraggeber stimmt hiermit der Beauftragung von Unterauftragsverarbeitern, die in einer
vereinbarten Liste in Anlage | aufgefihrt sind, zu. Die Parteien halten Anlage 1 jeweils auf dem neuesten
Stand.

'Der Auftraggeber genehmigt hiermit in allgemeiner Weise die Inanspruchnahme weiterer
Auftragsverarbeiter (Unterauftragnehmer) durch den Auftragnehmer. 2Der Auftragnehmer wird den
Auftraggeber Uber beabsichtigte Anderungen in Bezug auf die Hinzuziehung oder die Ersetzung weiterer
Auftragsverarbeiter informieren. *Dem Auftraggeber steht im Einzelfall ein Recht zu, schriftlich oder in
Textform Einspruch gegen die Beauftragung eines potenziellen weiteren Auftragsverarbeiters zu
erheben. “Ein Einspruch darf vom Auftraggeber nur aus wichtigem, dem Auftragnehmer
nachzuweisenden Grund erhoben werden. *Soweit der Auftraggeber nicht innerhalb von vier Wochen
nach Zugang der Benachrichtigung Einspruch erhebt, erlischt sein Einspruchsrecht bezuglich der
entsprechenden Beauftragung. ®Verweigert der Auftraggeber durch seinen Einspruch die Zustimmung
aus anderen als aus wichtigen Grinden, kann der Auftragnehmer diesen Vertrag wie auch
gegebenenfalls den Hauptvertrag zum Zeitpunkt des geplanten Einsatzes des Unterauftragnehmers
kindigen.

'Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer und
dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen fir eine
Unterbeauftragung  gestattet. ’Insbesondere  obliegt es dem  Auftragnehmer, seine
datenschutzrechtlichen Pflichten aus diesem Vertrag nach MalRgabe des Art. 28 Abs. 4 S. 1 DSGVO auf
den weiteren Auftragsverarbeiter zu Ubertragen.

'Erbringt der Unterauftragnehmer die vereinbarte Leistung auBerhalb der EU/des EWR, stellt der
Auftragnehmer die datenschutzrechtliche Zulassigkeit durch entsprechende MalRnahmen sicher.
2Gleiches gilt, wenn Dienstleister im Sinne des Abs.1 Satz 2 eingesetzt werden sollen. ®Der
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Auftragnehmer hat fir sédmtliche Unterauftragnehmer in Drittldndern ein Transfer Impact Assessment mit
dem Ergebnis durchgefihrt, dass ein dem europdischen Datenschutzniveau der Sache nach
gleichwertiges Niveau im Sinne der DSGVO gewahrleistet ist. *Weiterhin hat der Auftragnehmer im
Vertrag mit den Unterauftragnehmern in Drittlandern die EU-Standardvertragsklauseln fir die
Ubermittlung personenbezogener Daten gemaB Durchfiihrungsbeschluss (EU) 2021/914 der
Kommission vom 4. Juni 2021 einbezogen.

(7) Eine weitere Auslagerung durch den Unterauftragnehmer bedarf der vorherigen ausdriicklichen
Zustimmung des Hauptauftraggebers (mind. Textform) und der vorherigen ausdricklichen Zustimmung
des Hauptauftragnehmers (mind. Textform); samtliche vertraglichen Regelungen in der Vertragskette
sind auch dem weiteren Unterauftragnehmer aufzuerlegen.

§ 6| Kontrollrechte des Auftraggebers gem. Art. 28 Abs. 3 S. 2 lit. h DSGVO

(1) 'Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen durchzufiihren
oder durch im Einzelfall zu benennende Prifer, die nicht in einem unmittelbaren Wettbewerbsverhaltnis
zum Auftragnehmer stehen dirfen, durchfiinren zu lassen. Er hat das Recht, sich nach rechtzeitiger
Anmeldung zu den Ublichen Geschaftszeiten ohne Stérung des Betriebsablaufs personlich oder durch
einen sachkundigen Dritten durch (Stichproben-) Kontrollen von der Einhaltung der Bestimmungen
dieses Vertrags durch den Auftragnehmer in dessen Geschaftsbetrieb zu Gberzeugen.

(2) 'Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des
Auftragnehmers nach Art. 28 DSGVO (iberzeugen kann. 2Der Auftragnehmer verpflichtet sich, dem
Auftraggeber auf Anforderung die erforderlichen Auskilnfte zu erteilen und insbesondere die Umsetzung
der technischen und organisatorischen MaRnahmen nachzuweisen.

(3) Der Nachweis solcher MaRnahmen, die nicht nur den konkreten Auftrag betreffen, kann erfolgen durch
a) die Einhaltung genehmigter Verhaltensregeln gemaf Art. 40 DSGVO;
b) die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemaf Art. 42 DSGVO;

c) aktuelle Testate, Berichte oder Berichtsausziige unabhangiger Instanzen (z.B. Wirtschaftsprifer,
Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutzauditoren,
Qualitatsauditoren) und/oder

d) eine geeignete Zertifizierung durch ein IT-Sicherheits- oder Datenschutzaudit (z. B. nach dem
BSI-Grundschutz).

§ 7| Unterstiitzungs- und Mitteilungspflichten des Auftragnehmers
gem. Art. 28 Abs. 3 S. 2 lit. e und f DSGVO

(1) 'Der Auftraggeber ist fir die Wahrung der Rechte der betroffenen Person verantwortlich. ?Vor diesem
Hintergrund ist der Auftragnehmer gleichwohl verpflichtet, den Auftraggeber abhangig von der Art der
Verarbeitung nach Madglichkeit mit geeigneten technischen und organisatorischen MalRnahmen bei
seiner, des Auftraggebers, Pflicht zur Beantwortung von Antrdgen auf Wahrnehmung der in Kapitel llI
der DSGVO genannten Rechte der betroffenen Person, das heil’t bei der Beantwortung von Anfragen
betroffener Personen in Bezug auf die Informationspflichten des Auftraggebers gegeniiber den
betroffenen Personen, deren Auskunftsrecht, ihrem Recht auf Berichtigung, Loschung, Einschrankung
der Verarbeitung, auf Datenlbertragbarkeit sowie damit im Zusammenhang stehenden
Mitteilungspflichten des Auftraggebers, dem Widerspruchsrecht oder auf automatisierte Entscheidungen
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einschlieR®lich Profiling zu unterstitzen, wenn die betroffene Person entsprechende Rechte geltend
macht. 3Soweit sich die betroffene Person zwecks Geltendmachung eines Rechts unmittelbar an den
Auftragnehmer wendet, leitet dieser die Anfragen der betroffenen Person unverziglich an den
Auftraggeber weiter.

'Der Auftragnehmer unterstiitzt den Auftraggeber unter Beriicksichtigung der Art der
Auftragsverarbeitung und der dem Auftragnehmer zur Verfliigung stehenden Informationen auf3erdem bei
der Einhaltung der in den Artikeln 32 bis 36 der DSGVO genannten Pflichten, also bei der Erfiillung
seiner, des Auftraggebers, gesetzlichen Verpflichtungen zur Datensicherheit, zur Meldung von
Datenpannen an die Aufsichtsbehdrden und die betroffenen Personen, zur Durchfiihrung von
Datenschutz-Folgenabschatzungen  sowie  zur  vorherigen  Konsultation der  zustandigen
Aufsichtsbehérde, sofern dies im Rahmen der Datenschutz-Folgenabschatzung erforderlich ist. 2Der
Auftragnehmer und der Auftraggeber arbeiten auf Anfragen der zustandigen Aufsichtsbehérden bei der
Erfillung ihrer Aufgaben zusammen.

§8| Weisungsbefugnis des Auftraggebers

'Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieBlich im Rahmen der getroffenen
Vereinbarungen und nach dokumentierter Weisung des Auftraggebers, sofern er nicht durch das Recht
der Union oder der Mitgliedstaaten, dem der Auftragnehmer unterliegt, zu einer anderweitigen
Verarbeitung verpflichtet ist (Art. 28 Abs.3 S.3 lit.a, Art. 29 DSGVO). 2lm Falle einer solchen
Verpflichtung teilt der Auftragnehmer dem Auftraggeber diese rechtlichen Anforderungen vor der
Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen
offentlichen Interesses verbietet.

'Der Auftragnehmer gewahrleistet, dass die Auftragsverarbeitung im Einklang mit den Weisungen des
Auftraggebers erfolgt. ?Ist der Auftragnehmer der Ansicht, dass eine Weisung des Auftraggebers gegen
diesen Vertrag oder das geltende Datenschutzrecht verstofdt, hat er den Auftraggeber unverzlglich
dariber zu informieren; nach einer entsprechenden Mitteilung an den Auftraggeber ist der
Auftragnehmer berechtigt, die Ausfiihrung der Weisung bis zu einer Bestatigung oder Anderung der
Weisung durch den Auftraggeber auszusetzen. *Die Parteien stimmen darin (iberein, dass die alleinige
Verantwortung fir die weisungsgemafe Verarbeitung beim Auftraggeber liegt.

'Der Auftraggeber kann weisungsberechtigte Personen benennen. Der Auftragnehmer kann dem
Auftraggeber die Person(en) benennen, die zum Empfang von Weisungen des Auftraggebers berechtigt
sind. Sofern weisungsberechtigte oder weisungsempfangsberechtigte Personen benannt werden sollen,
werden diese in der Anlage 4 aufgefiihrt. ?Fiir den Fall, dass sich die weisungsberechtigten oder
weisungsempfangsberechtigten Personen andern, werden die Parteien dies der jeweils anderen Partei
in Textform mitteilen.

'Die Weisungen des Auftraggebers erfolgen grundsatzlich in Schrift- oder Textform. 2Bei Bedarf kann der
Auftraggeber Weisungen auch (fern-)miindlich erteilen. }(Fern-)Miindlich erteilte Weisungen bestatigt der
Auftraggeber unverziiglich in Schrift- oder Textform. Die vollstandige Dokumentation der Weisungen hat
sowohl durch den Auftraggeber als auch den Auftragnehmer zu erfolgen.

§9| Zugriffe im Rahmen von Wartung, Support und Storfallbearbeitung

Der Auftragnehmer (Cloud-Anbieter) darf im Rahmen der Erfillung der vertraglich vereinbarten
Leistungen auf die im Cloud-Service verarbeiteten, gespeicherten oder Ubertragenen Daten des
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Auftraggebers zugreifen, sofern und soweit dies zur Durchfihrung von Wartungs-, Support- oder
Fehlerbehebungsmallnahmen zwingend erforderlich ist. Der Zugriff erfolgt ausschlieBlich durch
entsprechend geschulte und zur Vertraulichkeit nach Art. 28 Abs. 3 lit. b DSGVO, § 5 BDSG n.F.
verpflichtete Mitarbeiter des Auftragnehmers.

Der Auftraggeber erteilt hiermit seine Zustimmung, dass zur ordnungsgemafen Erbringung der
beauftragten Leistungen ausschlieBlich befugte und zur Vertraulichkeit verpflichtete Mitarbeiter des
Auftragnehmers, die entweder weisungsempfangsberechtigt sind oder mit der Durchflihrung einzelner
Verarbeitungsschritte betraut wurden, Zugriff auf personenbezogene Daten des Auftraggebers nehmen
dirfen. Eine gesonderte Zustimmung des Auftraggebers im Einzelfall ist nicht erforderlich.

In Fallen, in denen ausnahmsweise ein Zugriff auf personenbezogene Daten erforderlich wird, der nicht
unter die Regelung in Absatz (2) fallt oder bei dem auflergewdhnliche Risiken bestehen (z.B.
sicherheitsrelevante Ereignisse, Systemwiederherstellung), informiert der Auftragnehmer den
Auftraggeber unverziglich, spatestens jedoch innerhalb von 72 Stunden nach dem Zugriff. Diese
Information enthalt Anlass, Zeitpunkt, Dauer, Art und Umfang des Zugriffs in einem flr sachverstandige
Personen nachvollziehbaren Detailgrad.

Zugriffe werden durch angemessene Identifizierungs- und Verschllsselungsverfahren abgesichert und
vollstandig protokolliert. Der Auftraggeber ist berechtigt, diese Protokolle zur Prifung einzusehen. Eine
Verarbeitung zu anderen Zwecken als der vertragsgemalen Erflllung findet nicht statt.

Der Auftragnehmer verpflichtet sich, samtliche Zugriffsmoglichkeiten technisch auf ein Mindestmal’ zu
beschranken (,need-to-know“-Prinzip) und organisatorisch durch ein Rollen- und Berechtigungskonzept
abzusichern.  Samtliche  Zugriffsvorgdnge unterliegen internen  Kontrollmechanismen des
Auftragnehmers.

§ 10| Loschung und Riickgabe von personenbezogenen Daten
gem. Art. 28 Abs. 3 S. 2 lit. g DSGVO

'Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon
ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemaflen
Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher
Aufbewahrungspflichten erforderlich sind.

"Nach Abschluss der vertraglich vereinbarten Arbeiten oder friiher nach Aufforderung durch den
Auftraggeber — spatestens mit Beendigung der Leistungsvereinbarung — hat der Auftragnehmer
samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie
Datenbestande, die im Zusammenhang mit dem Auftragsverhaltnis stehen, dem Auftraggeber
auszuhandigen oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten. 2Gleiches gilt fr
Test- und Ausschussmaterial. *Das Protokoll der Léschung ist auf Anforderung vorzulegen.

'Dokumentationen, die dem Nachweis der auftrags- und ordnungsgeméaRen Datenverarbeitung dienen,
sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen Gber das
Vertragsende hinaus aufzubewahren. 2Er kann sie zu seiner Entlastung bei Vertragsende dem
Auftraggeber Gbergeben.
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§ 11| VerstoBe gegen die Klauseln

'Falls der Auftragnehmer seinen Pflichten gemaR diesen Klauseln nicht nachkommt, kann der
Auftraggeber (Verantwortliche) — unbeschadet der Bestimmungen der Verordnung (EU) 2016/679 — den
Auftragsverarbeiter anweisen, die Verarbeitung personenbezogener Daten auszusetzen, bis er diese
Klauseln einhalt oder der Vertrag beendet ist. 2Der Auftragnehmer unterrichtet den Verantwortlichen
unverziglich, wenn er aus welchen Griinden auch immer nicht in der Lage ist, diese Klauseln
einzuhalten.

Der Auftraggeber ist berechtigt, den Vertrag zu kiindigen, soweit er die Verarbeitung personenbezogener
Daten gemafR diesen Klauseln betrifft, wenn

a) der Auftraggeber die Verarbeitung personenbezogener Daten durch den Auftragnehmer gemaf
Buchstabe a ausgesetzt hat und die Einhaltung dieser Klauseln nicht innerhalb einer angemessenen
Frist, in jedem Fall aber innerhalb eines Monats nach der Aussetzung, wiederhergestellt wurde;

b) der Auftragnehmer in erheblichem Umfang oder fortdauernd gegen diese Vereinbarung verstoft
oder seine Verpflichtungen gemaf der Verordnung (EU) 2016/679 nicht erfillt;

c) der Auftragnehmer einer bindenden Entscheidung eines zustandigen Gerichts oder der zustandigen
Aufsichtsbehorde(n), die seine Pflichten gemal diesen Klauseln, der Verordnung (EU) 2016/679
zum Gegenstand hat, nicht nachkommt.

Der Auftragnehmer ist berechtigt, den Vertrag zu kindigen, soweit er die Verarbeitung
personenbezogener Daten gemafly diesen Klauseln betrifft, wenn der Auftraggeber auf der Erfiillung
seiner Anweisungen besteht, nachdem er vom Auftragnehmer darlGber in Kenntnis gesetzt wurde, dass
seine Anweisungen gegen geltende rechtliche Anforderungen verstof3en.

§ 12| Verpflichtung zur Geheimhaltung von Berufsgeheimnissen(§ 203 StGB)

Im Rahmen dieses Auftrages kénnen auch Daten verarbeitet werden, die unter ein Berufsgeheimnis (im
Sinne von § 203 StGB) fallen.

Der Auftragnehmer verpflichtet sich, Uber Berufsgeheimnisse Stillschweigen zu bewahren und sich nur
insoweit Kenntnis von diesen Daten zu verschaffen, wie dies zur Erflllung der ihm zugewiesenen
Aufgaben erforderlich ist. Der Auftraggeber weist den Auftragnehmer darauf hin, dass sich Personen, die
an der beruflichen Tatigkeit eines Berufsgeheimnistragers mitwirken und unbefugt ein fremdes
Geheimnis offenbaren, das ihnen bei der Ausibung oder bei Gelegenheit ihrer Tatigkeit bekannt
geworden ist, strafbar machen nach § 203 Abs. 4 S. 1 StGB. Zudem macht sich eine mitwirkende
Person nach § 203 Abs. 4 S. 2 StGB strafbar, sollte sie sich einer weiteren mitwirkenden Person
bedienen, die ihrerseits unbefugt ein fremdes, ihr bei der Ausiibung oder bei Gelegenheit ihrer Tatigkeit
bekannt gewordenes Geheimnis offenbart, und nicht dafir Sorge getragen hat, dass diese zur
Geheimhaltung verpflichtet wurde.

Der Auftragnehmer stellt sicher, dass alle mit der Verarbeitung von dem Berufsgeheimnis unterliegenden
Daten des Auftraggebers befassten Beschaftigten und andere fiir den Auftragnehmer tatigen Personen
(z.B. Subunternehmer), die damit befasst sind, sich in Textform dazu verpflichtet haben, die ihnen bei der
Ausubung oder bei Gelegenheit ihrer Tatigkeit bekannt gewordenen Berufsgeheimnisse nicht unbefugt
zu offenbaren und sie Uber die mogliche Strafbarkeit nach § 203 Abs. 4 StGB belehrt wurden. Der
Auftraggeber weist den Auftragnehmer darauf hin, dass sich eine mitwirkende Person nach § 203 Abs. 4
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S. 2 StGB strafbar macht, sollte sie sich einer weiteren mitwirkenden Person bedienen, die ihrerseits
unbefugt ein fremdes, ihr bei der Ausiibung oder bei Gelegenheit ihrer Tatigkeit bekannt gewordenes
Geheimnis offenbart, und die mitwirkende Person nicht dafiir Sorge getragen hat, dass die weitere
mitwirkende Person zur Geheimhaltung verpflichtet wurde.

Der Auftragnehmer wird darauf hingewiesen, dass Daten, die er im Auftrag eines
Berufsgeheimnistragers verarbeitet u.U. dem Zeugnisverweigerungsrechts von sogenannten
mitwirkenden Personen unterliegt (§ 53a Strafprozessordnung (StPO)). Entsprechend § 53a StPO
entscheidet jedoch der Berufsgeheimnistrager Uber die Auslbung des Schweigerechts. Im Falle einer
Befragung wird der Auftragnehmer unter Hinweis auf § 53a StPO dieser widersprechen und unverziiglich
den Auftraggeber informieren, der daraufthin bzgl. der Wahrnehmung des Schweigerechts entscheidet.

Der Auftragnehmer wird darauf hingewiesen, dass die sich in seinem Gewahrsam befindenden
Geheimnisschutzdaten dem Beschlagnahmeverbot gemal § 97 Abs. 2 StPO unterliegen. Die Daten
dirfen nicht ohne das Einverstdndnis des Auftraggebers (Berufsgeheimnistrager) herausgegeben
werden. Im Falle einer Beschlagnahme wird der Auftragnehmer dieser widersprechen und unverziglich
den Auftraggeber informieren.

Der Auftragnehmer ist berechtigt, Unterauftragnehmer zur Vertragserfillung heranzuziehen. Im Ausland
dirfen Unterauftragnehmer zur Vertragserfillung nur dann herangezogen werden, wenn der dort
bestehende Schutz der Geheimnisse dem Schutz im Inland vergleichbar ist. Der Auftragnehmer wird
etwaige Unterauftragnehmer sorgfaltig auswahlen und diese, soweit sie im Rahmen ihrer Tatigkeit
Kenntnis von fremden Geheimnissen im Sinne dieser Vereinbarung erlangen konnten, zum
Stillschweigen verpflichten. Der Auftragnehmer wird ferner etwaige Unterauftragnehmer dazu
verpflichten, samtliche von diesen eingesetzte Personen und etwaige weitere Unterauftragnehmer, die
bestimmungsgemal mit Geheimnisschutzdaten in Berlhrung kommen oder bei denen dies nicht
auszuschlieRen ist, nach den zuvor genannten Grundsatzen zur Verschwiegenheit zu verpflichten und
Uber die Folgen einer Pflichtverletzung zu belehren. Des weiteren werden Subunternehmer Uber das
bestehende Schweigerecht gemall § 53a StPO sowie den Beschlagnahmeschutz gemaf §97 StPO
informiert; dies beinhaltet auch den Hinweis auf das Recht des Berufsgeheimnistragers Uber dieses
Recht zu entscheiden und die damit verbundene Pflicht, unverzlglich den Auftraggeber bzgl. der
Wahrnehmung dieser Rechte zu kontaktieren. Diese Verpflichtung gilt fir samtliche weitere
Unterbeauftragungen.

§ 13| Besonderheiten bei kirchlichen Auftraggebern

Soweit der Auftraggeber eine kirchliche Stelle im Sinne des § 2 KDG, § 2 DSG-EKD oder der Kirchlichen
Datenschutzregelung der Ordensgemeinschaften papstlichen Rechts (KDR-OG) ist, richtet sich dieser
Vertrag zur Auftragsverarbeitung nicht ausschliellich nach Art. 28 DSGVO, sondern auch nach dem
jeweils fir den Auftraggeber geltenden kirchlichen Datenschutzgesetz (KDG, DSG-EKD oder KDR-OG).

Der Auftragnehmer unterliegt grundsatzlich den Regelungen der Datenschutz-Grundverordnung
(DSGVO) sowie den jeweils anwendbaren nationalen Datenschutzgesetzen. Er verpflichtet sich jedoch
vertraglich, die fur den Auftraggeber einschlagigen kirchlichen Datenschutzvorschriften in Bezug auf die
Uberlassenen personenbezogenen Daten zu beachten, insbesondere soweit dies zur Erflllung der
Pflichten des Auftraggebers als verantwortliche Stelle notwendig ist.

Der Auftragnehmer stellt sicher, dass alle mit der Verarbeitung befassten Personen auf das
Datengeheimnis gemall §26 KDG, §26 DSG-EKD und §28 KDR-OG verpflichtet werden. Die
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technischen und organisatorischen MaRnahmen des Auftragnehmers entsprechen den jeweiligen
kirchlichen Anforderungen. Nachweise hierzu werden dem Auftraggeber auf Anfrage zur Verfigung
gestellt.

Bei der Zusammenarbeit mit verschiedenen Auftraggebern wird jeweils das fir den Auftraggeber
geltende Datenschutzrecht als Grundlage der Auftragsverarbeitung vereinbart.

§ 14| Sonstige Bestimmungen

'Beide Parteien sind verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten Kenntnisse von
Berufsgeheimnissen, Geschaftsgeheimnissen und Datensicherheitsmalnahmen der jeweils anderen
Partei auch Uber die Beendigung des Vertrages vertraulich zu behandeln. ?Bestehen Zweifel, ob eine
Information der Geheimhaltungspflicht unterliegt, ist sie bis zur schriftlichen Freigabe durch die andere
Partei als vertraulich zu behandeln.

Sollte Eigentum des Auftraggebers beim Auftragnehmer durch MaRnahmen Dritter (etwa durch
Pfandung oder Beschlagnahme), durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige
Ereignisse gefahrdet werden, so hat der Auftragnehmer den Auftraggeber unverziglich zu verstandigen.

'Fiir Nebenabreden ist die Schriftform erforderlich. 2Dies gilt in gleicher Weise fir den Verzicht auf dieses
Formerfordernis.

Die Einrede des Zurickbehaltungsrechts, gleich aus welchem Rechtsgrund, wird hinsichtlich der im
Auftrag verarbeiteten Daten und der zugehorigen Datentrager ausgeschlossen.

Dieser Vertrag gilt auch, wenn und soweit Behdrden oder Gerichte abweichend eine gemeinsame
Verantwortlichkeit der Vertragsparteien nach Art. 26 DSGVO annehmen.

(10)'Sollten sich einzelne Bestimmungen des Vertrags ganz oder teilweise als unwirksam oder

(11

undurchfiihrbar erweisen oder infolge Anderungen der Gesetzgebung nach Vertragsabschluss
unwirksam oder undurchfihrbar werden, so bleiben die Ubrigen Vertragsbestimmungen und die
Wirksamkeit des Vertrags im Ganzen hiervon unberiihrt. ?An die Stelle der unwirksamen oder
undurchftiihrbaren Bestimmung soll die wirksame und durchfihrbare Bestimmung treten, die dem Sinn
und Zweck der nichtigen Bestimmung moglichst nahekommt. *Sollte sich der Vertrag als lickenhaft
erweisen, so gelten die Bestimmungen als vereinbart, die dem Sinn und Zweck des Vertrags
entsprechen und im Falle des Bedachtwerdens vereinbart worden waren.

)Der Vertrag unterliegt ausschlieBlich dem Recht der Bundesrepublik Deutschland unter Ausschluss
seiner internationalen Verweisungsnormen.

(12)Ausschlielicher Gerichtsstand bei allen Streitigkeiten aus oder im Zusammenhang mit diesem Vertrag

ist der Sitz des Auftragnehmers.

Niirnberg, 02.07.25

Ort, Datum Ort, Datum
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Auftraggeber Auftragnehmer

Anlage | - Liste der Unterauftragsverarbeiter
Anlage Il - Liste der Unterauftragsverarbeiter bei Nutzung zusatzl. optionaler Funktionalitaten
Anlage lll - Technische und organisatorische MaRnahmen

Anlage IV - Weisungsberechtigte Personen
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ANLAGE | - LISTE DER UNTERAUFTRAGSVERARBEITER

Die Anlage 1 dieses Vertrags enthalt eine Liste samtlicher Unterauftragnehmer, die standardmafig im
Rahmen der vertragsgegenstandlichen Verarbeitung eingesetzt werden und somit integraler Bestandteil
dieses Vertrags sind.

Der Verantwortliche hat die Inanspruchnahme folgender Unterauftragsverarbeiter genehmigt:

Speicherplatz Datenbank / Server:

Name/Firma Kontakt Zur Verfiigung gestellter Service
T-Systems International | Herr Dr. Claus D. Ulmer Open Telekom Cloud
GmbH datenschutz@telekom.de
Hahnstral3e 43d, Bereitstellung von Servern und
60528 Frankfurt am Main | Datenschutzbeauftragter Cloud-Infrastruktur mit Serverstandort
Deutschland in Magdeburg und Biere
checkdomain GmbH Alfahosting GmbH Webhosting, SaaS-Leistungen,
Grolde BurgstralBe 27/29, | datenschutz@checkdomain. | Registrar, Domain Name System
23552 Lubeck de
Deutschland

Datenschutzbeauftragte

Telefon- / Telekommunikationsinfrastruktur:

Name/Firma Kontakt Zur Verfiigung gestellter Service

Open Numbers GmbH Lorenz Barth Bereitstellung der deutschen

Am neuen Berg 3, lorenz.barth@opennumbers. | Telefonnummern und

63755 Alzenau de Telefoninfrastruktur mit

Deutschland Serverstandort in Deutschland
Geschaftsleitung
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ANLAGE Il
LISTE DER UNTERAUFTRAGSVERARBEITER
BEI NUTZUNG ZUSATZLICHER OPTIONALER FUNKTIONALITATEN

Anlage 2 enthalt solche Unterauftragnehmer, die nur im Zusammenhang mit optionalen Funktionalitaten
des Dienstes zum Einsatz kommen.

Eine Ubermittlung von Daten an die nachfolgend aufgefiihrten Unterauftragnehmer erfolgt
ausschlieBlich dann, wenn die spezifischen Funktionen innerhalb der VITAS Plattform aktiviert und
genutzt werden. Diese Funktionen sind in der VITAS Plattform deutlich gekennzeichnet.

Soweit der Auftraggeber solche optionalen Funktionalitaten aktiviert oder nutzt, wird Anlage 2 ebenfalls
Bestandteil dieses Vertrags. Der Auftragnehmer stellt dem Auftraggeber diese Anlage in aktueller
Fassung jederzeit elektronisch zur Verfligung.

Name/Firma Kontakt Zur Verfiigung gestellter Service

MessageBird B.V. Schnittstelle fir den SMS-Versand zur

Trompenburgstraat privacy@messagebird.com Benachrichtigung der Anrufenden aus der

2C1079,TX VITAS Plattform.

Amsterdam

Niederlande

rapidmail GmbH Versand von Transaktionsmails aus der

WentzingerstralRe 21, | n.moellers@keyed.de VITAS Plattform zur Benachrichtigung.

79106 Freiburg im

Breisgau Externer Die Ubertragung von personenbezogenen

Deutschland Datenschutzbeauftragter Daten lasst sich in der VITAS Plattform
aktivieren bzw. deaktivieren.

DeepL SE Nutzung der Schnittstelle fur

Maarweg 165, datenschutz@dhpg.de Ubersetzungsdienste zur Bereitstellung

50825 Kaln eines multilingualen Telefonassistenten.

Deutschland
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ANLAGE IlIl - TECHNISCHE UND ORGANISATORISCHE MARNAHMEN,
EINSCHLIERLICH ZUR GEWAHRLEISTUNG DER SICHERHEIT DER DATEN

In diesem Dokument werden die verbindlichen technischen und organisatorischen Malinahmen beschrieben,
die im Zusammenhang mit den durchgefiihrten Auftragsverarbeitungsvorgangen zwischen dem
Verantwortlichen und dem Auftragsverarbeiter festgelegt wurden. Diese dargestellten MaRnahmen spiegeln
das Datenschutz- und Datensicherheitskonzept der VITAS GmbH wider.

Der folgende MaRnahmenkatalog beschreibt die im Rahmen der Auftragsverarbeitung zu treffenden
technischen und organisatorischen EinzelmaRnahmen nach Art. 24 Abs. 1 EU-DSGVO. Die EU-DSGVO
verpflichtet Unternehmen, die Datenverarbeitung personenbezogener Daten durch angemessene,
technische und organisatorische Malinahmen abzusichern und personenbezogene Daten nach Mdglichkeit
zu pseudonymisieren. Die getroffenen Mallnahmen miissen dabei dem Risiko des jeweiligen
Datenverarbeitungsvorgangs Rechnung tragen und dem derzeitigen Stand der Technik entsprechen. Diese
Anforderungen erfillt die VITAS GmbH durch ein wirksames Zusammenspiel aus Datenschutzmanagement
und Informationssicherheitsmanagement und hat angemessene Malinahmen zur Absicherung der
Datenverarbeitungsvorgange getroffen.

Besondere Beachtung in jedem Datenverarbeitungsvorgang finden die Schutzwerte Verfugbarkeit,
Vertraulichkeit, Integritat und Belastbarkeit. Fur diese Schutzwerte gelten die folgenden
informationssicherheitsrelevanten Definitionen:

Vertraulichkeit: Daten, Informationen und Programme sind vor unberechtigten Zugriffen und unbefugter
Preisgabe zu schiitzen.

Integritat: Der Begriff Integritat bezieht sich auf die Korrektheit der verarbeiteten Informationen und Daten.

Verfuigbarkeit: Der Begriff der Verfugbarkeit bezieht sich auf Informationen, Daten, Applikationen sowie
Systeme und betrifft deren Funktionsfahigkeit bzw. Abrufbarkeit.

Belastbarkeit: Die Belastbarkeit stellt als besonderen Aspekt der Verfigbarkeit die Anforderung, dass
Systeme auch im Storfall, Fehlerfall oder bei hoher Belastung mdéglichst widerstandsfahig ausgestaltet sein
mussen.

Unter Berticksichtigung des

- Stand der Technik

- der Implementierungskosten und

- der Art, des Umfangs, der Umstande und

- der Zwecke der Verarbeitung sowie

- der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und
Freiheiten naturlicher Personen

werden die folgenden technischen und organisatorischen Manahmen umgesetzt, um ein dem Risiko
angemessenes Schutzniveau zu gewahrleisten. Bei der Auswahl der MalRnahmen werden insbesondere die
Risiken berlcksichtigt, die mit den Verarbeitungsvorgangen einhergehen.
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Zutrittskontrolle:

Der Zugang zu Datenverarbeitungsanlagen, die fur die Verarbeitung oder Nutzung personenbezogener
Daten eingesetzt werden, ist unbefugten Personen zu verwehren.

Zutrittskontrollsystem - AbschlieRbare Raume:

Innerhalb des Unternehmens sind alle Raumlichkeiten, in denen ein Zugriff auf personenbezogene Daten
mdglich ist, mit abschlieBbaren Vorrichtungen ausgestattet. Die Malnahmen der Zutrittskontrolle stellen
sicher, dass nur befugtes Personal Zugang zu diesen Raumen und Vorrichtungen hat und somit die
Vertraulichkeit der personenbezogenen Daten gewahrleistet ist.

- Zentral verwaltetes Zutrittskontrollsystem, welches Zutritte protokolliert
- SchlieRvorrichtungen an Raumlichkeiten
- Tresor

Server - Externer Einsatz:

Im Unternehmen werden externe Server (z.B. in einem Rechenzentrum) angemietet. Die gewahlten
Rechenzentren verfiigen Uber eine ISO 27001-Zertifizierung und die Lieferanten werden gemaf dem
Kriterienkatalogs Cloud Computing C5 gewahlt.

Server - Interner Einsatz:
In den Unternehmensraumlichkeiten werden keine Server eingesetzt.

Sicherung des Unternehmensgelandes - Abgrenzung:
Die Unternehmensraumlichkeiten werden vom 6ffentlichen Bereich abgegrenzt durch:

- AbschlieBbare Hausture - Hausturschlissel

- Burokomplex - elektronisches Zutrittskontrollsystem

- Birordume, in denen personenbezogene Daten verwahrt werden - elektronisches
Zutrittskontrollsystem oder Schlussel

Im Auftrag verarbeitete, personenbezogene Daten werden nur digital verarbeitet und nicht in Papierform in
den Buroraumlichkeiten verwahrt.

Technisches Mittel: Das Zutrittskontrollsystem basiert auf folgenden technischen Mitteln: - RFID-Chips

Zutrittskontrollsystem - Verwaltung:
Das Zutrittskontrollsystem wird folgendermalen verwaltet: - Elektronisch

Zugangskontrolle:

Unbefugten ist der Zugang zu Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet
oder genutzt werden, zu verwehren.

Datenverarbeitungsanlagen, in denen personenbezogene Daten verarbeitet oder genutzt werden, ist
ausschlielich autorisiertem Personal gestattet. Unbefugten wird der Zugang zu diesen Anlagen untersagt,
um die Sicherheit und Vertraulichkeit der personenbezogenen Daten zu gewahrleisten.
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Tragbare Endgerate - Zugangssperren: Im Unternehmen verfigen tragbare Endgerate Uber
Zugangssperren:

- TouchID

- Passwort

- PIN (Komplexitat wird erzwungen)

- Automatische Sperrung der Gerate nach gewissem Zeitablauf ohne Useraktivitat

Tragbare Endgerate - Verschlusselung: Im Unternehmen werden die Festplatten der tragbaren Endgerate
Uber eine Festplattenverschliisselung verschlisselt (XTS-AES-128-Verschlisselung).

Passwort-Manager: Im Unternehmen wird verpflichtend flr die Mitarbeiter ein Passwort-Manager eingesetzt,
der den Einsatz von komplexen Passwdrtern vorgibt und bei der sicheren Passwortverwaltung unterstutzt.

Uber den Passwort-Manager werden komplexe Passwérter vorgeschlagen, die eine Lange von 20 Zeichen
haben, mindestens eine Ziffer und mindestens einen Grol3- und Kleinbuchstaben enthalten.

Passwort-Manager - Zugangskontrolle: Der eingesetzte Passwort-Manager bietet eine ausreichende
Zugangskontrolle mit 2-Faktor-Authentifizierung und eine verschliisselte Speicherung.

Mitarbeiter - Aufbewahrung sensibler Informationen: Im Unternehmen sind die Beschaftigten verpflichtet
worden, personenbezogene Daten beim Verlassen des Arbeitsplatzes verschlossen zu lagern (sog.
Clean-Desk-Policy).

Tragbare Endgerate - Passwortkomplexitat: Im Unternehmen werden ausreichend komplexe Passworter und
PINs firr die Nutzung von tragbaren Endgeraten gefordert. Die Passwortrichtlinie fordert ein Passwort mit
mind. 12 Zeichen, mind. einem Grof3- und Kleinbuchstaben, das Kennwort darf in keinem Worterbuch
enthalten sein und es dtirfen keine persoénlichen Daten enthalten sein.

Authentifizierung - Zwei-Faktor-Authentifizierung: Im Unternehmen wird bei allen Anwendungen, die es
ermdoglichen, die Zwei-Faktor-Authentifizierung eingesetzt.

Authentifizierung - Single Sign-On Verfahren: Im Unternehmen wird ein Single Sign-On Verfahren eingesetzt.

Zugang zu personenbezogenen Daten in Bereichen mit Publikumsverkehr: Im Unternehmen wird durch
SchlieRvorrichtungen dafiir gesorgt, dass personenbezogene Daten in Bereichen mit Publikumsverkehr nicht
frei zuganglich sind.

Zugriffskontrolle

Es ist zu gewahrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten
ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kénnen.

Ausgeschiedene Personen - Entzug von Berechtigungen: Im Unternehmen wird sichergestellt, dass
samtliche Zugangsberechtigungen und Zugriffsberechtigungen einer ausscheidenden Person
schnellstmoglich gesperrt und ggf. geléscht werden.

AVV VITAS Plattform Version 1.4_07.2025 Seite 18 von 26



Docusign Envelope ID: C7TE9BD75-01FA-40DE-8A13-D59212FC70DA

VITAS

Rollen- und Berechtigungskonzept: Das Unternehmen hat ein Rollen- und Berechtigungskonzept gemaf der
ISO/IEC 27001 implementiert:

- Zugriffsgruppen und geplanter Zugriff

- Genehmigungsroutinen

- Verwaltung und Dokumentation von differenzierten Berechtigungen sowie regelmafiige Kontrolle

Datentragerkontrolle
Es ist zu verhindern, dass Datentrager unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen.

Tragbare Datentrager - VerschlieRbare Behaltnisse: Im Unternehmen stehen an allen Arbeitsplatzen
verschlieBbare Behaltnisse zur Verfiigung, um Unterlagen und Datentrager sicher aufbewahren zu kénnen.

Tragbare Datentrager - MDM: Im Unternehmen wird ein Mobile Device Management flr tragbare Endgerate
genutzt. Das MDM ermdoglicht eine Fernléschung von Daten.

Tragbare Endgerate - Geeignete Aufbewahrung: Im Unternehmen werden Benutzer von tragbaren
Endgeraten auf die Einhaltung einer geeigneten Aufbewahrung verpflichtet.

Tragbare Endgerate - Diebstahlsicherung: Im Unternehmen werden tragbare Endgerate auRerhalb der
Nutzungszeiten gegen Diebstahl gesichert.

Datentragermanagement - Bestandsverzeichnis: Im Unternehmen wird fiir folgende elektronischen
Datentrager ein Bestandsverzeichnis gefuhrt:

- Tablet Computer
- Mobiltelefone
- Laptops

Ubertragungskontrolle

Es ist zu gewahrleisten, dass Uberprift und festgestellt werden kann, an welchen Stellen personenbezogene
Daten durch Einrichtungen zur Datentbertragung Ubermittelt werden kdnnen.

Telekommunikation - Verbindung zum Telekommunikationsprovider: Zur Verbindung mit dem
Telekommunikationsprovider wird folgende Methode verwendet:

- Regulare DSL-Verbindung

- Firmeninternes WLAN-Netzwerk

- Separates WLAN-Netzwerk fur Gaste
- Zero Trust Network

Verschlisselung - Alle Ubertragungen von Daten ab dem von VITAS betriebenen Telefonendpunkt werden
ausschlieBlich verschlisselt versendet. Auf die Telefonverbindung vom Anrufer zum Endpunkt hat VITAS
keinen Einfluss.
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Transportkontrolle

Es ist zu verhindern, dass bei der Ubertragung personenbezogener Daten sowie beim Transport von
Datentragern die Daten unbefugt gelesen, kopiert, verandert oder geldscht werden kénnen.

Kommunikation - Digitale Signaturen: Im Unternehmen werden zum Versand von E-Mails digitale Signaturen
eingesetzt.

Datenubertragung - Datentrager: Im Unternehmen werden keine Datentrédger mit personenbezogenen Daten
Ubermittelt.

Benutzerkontrolle

Es ist zu verhindern, dass Datenverarbeitungssysteme mit Hilfe von Einrichtungen zur Dateniibertragung
von Unbefugten genutzt werden kdénnen.

Ausgeschiedene Personen - Rickforderung unternehmenseigener Gegenstande: Im Unternehmen wird
sichergestellt, dass samtliche unternehmenseigenen Gegenstande mit Bezug zu personenbezogenen Daten
von einer ausscheidenden Person zurlickgefordert werden.

Endgerate - Richtlinien: Im Unternehmen existiert eine Richtlinie zum Umgang mit Endgeraten geman der
ISO/IEC 27001.

Telekommunikation - Datenschutz fiir Telearbeiter: Telearbeiter wurden auf die Einhaltung einschlagiger
Datenschutzvorschriften verpflichtet.

Administratoren: Im Unternehmen wurden fir alle IT-Systeme und IT-Netze Administratoren sowie deren
Stellvertreter bestimmt.

Administratoren - Qualifikation: Im Unternehmen wird sichergestellt, dass IT-Administratoren tber
ausreichende Qualifikation zur Ausibung ihrer Tatigkeit verfugen.

Administratoren - Spezielle Konten: Im Unternehmen werden spezielle Administratorenkonten eingesetzt.

Mitarbeiter - MaBnahmen:

Um im Unternehmen die Beschéftigten auf die Wichtigkeit des Datenschutzes hinzuweisen und diese gemaf
den Erfordernissen zu verpflichten, werden folgende MalRnahmen getroffen:

Verpflichtung der Beschéaftigten auf das Datengeheimnis:
- Unternehmensinterne Datenschutz-Richtlinien
- Verpflichtung der Mitarbeiter zur Einhaltung der datenschutzrechtlichen Anforderungen
- Verpflichtung der Beschaftigten auf Vertraulichkeit nach § 203 StGB.
- Verpflichtung auf Datengeheimnis gemaf § 26 KDG, § 26 DSG-EKD und § 28 KDR-OG

Verpflichtung der Beschaftigten zu Verhaltensregeln:
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- Verpflichtung der Mitarbeiter auf die Einhaltung der Grundsétze der Informationssicherheit und
Akzeptanz der ISMS-Dokumente

RegelmaRige Schulungen und Sensibilisierungsmafllnahmen

- Jahrliche Datenschutzschulung mit Zertifikatsnachweis fir jeden Mitarbeiter obligatorisch
- Jahrliche Informationssicherheitsschulung mit Zertifikatsnachweis fiir jeden Mitarbeiter obligatorisch

Administratoren - Ebenen: Im Unternehmen werden die Administratorenkonten auf folgender Ebene
eingesetzt:

- Datenbank

- Server

- Mobile Device Management

- VITAS Produkt

Auftragskontrolle

Es ist zu gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur
entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen.

Externe Dienstleister: Das Unternehmen arbeitet mit externen Dienstleistern zusammen. Es erfolgt eine
regelmaBige Lieferantenkontrolle gemaf der ISO/IEC 27001.

- Bestimmung von Lieferantenkategorien
- Sicherheitsrichtlinien fur Lieferantenbeziehungen
- Sicherheitsklauseln fur Lieferanten

Externe Dienstleister - Weisungen zur Verarbeitung: Im Unternehmen werden Weisungen zur Verarbeitung
personenbezogener Daten ausschlieBlich schriftlich an Auftragsverarbeiter erteilt.

Externe Dienstleister - Auftragsverarbeitungsvertrag: Im Unternehmen wurde mit allen Dienstleistern ein
Auftragsverarbeitungsvertrag geschlossen.

Externe Dienstleister - Fernwartung: Im Unternehmen werden keine Fernwartungen durchgefiihrt.

Speicherkontrolle

Die unbefugte Eingabe in den Speicher sowie die unbefugte Kenntnisnahme, Veranderung oder Léschung
gespeicherter, personenbezogener Daten ist zu verhindern.

Mitarbeiter - Fachgerechte Entsorgung personenbezogener Daten: Im Unternehmen sind die Beschaftigten
angehalten, personenbezogene Daten fachgerecht zu entsorgen.

Passwortschutz - Passwortliste: Es wird keine unverschliisselte Passwortliste gefiihrt. Es wird verpflichtend
fur alle Mitarbeiter ein digitaler Passwortmanager eingesetzt.

Authentifizierung - Datensperrung und -I6schung: Im Unternehmen besteht die Moglichkeit auf Antrag
personenbezogene Daten zu sperren und zu Idschen.
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Verfiigbarkeitskontrolle

Es ist zu gewahrleisten, dass personenbezogene Daten jederzeit verfliigbar und besonders gegen zufallige
Zerstérung oder Verlust geschitzt sind.

Archivierungskonzept - Gesetzliche Aufbewahrungspflicht: Es liegt eine gesetzliche Aufbewahrungspflicht fur
die archivierten Dokumente vor.

- Security Incident Management System
- Schutz vor Schadsoftware
- Firewall

Zuverlassigkeit

Es ist zu gewahrleisten, dass personenbezogene Daten gegen zufallige Zerstérung oder Verlust abgesichert
sind.

IT-Sicherheit - Redundanz kritischer Systeme: Im Unternehmen sind kritische Systeme und ggf. die
Infrastruktur redundant ausgelegt.

- Sicherheitskonzept fur Software und IT-Anwendungen

Penetrationstest - Regelmafigkeit: Im Unternehmen werden regelmafig Belastungstests auf den IT
Systemen durch Simulation hoher Belastungen durchgefuhrt. Regelmafliige Penetrationstests werden
geplant und mit unabhangigen Partnern und ggf. in Zusammenarbeit mit Kunden durchgefihrt.

Wiederherstellbarkeit

Es ist zu gewahrleisten, dass personenbezogene Daten bei einem physischen oder technischen
Zwischenfall rasch wiederhergestellt werden kénnen.

Sicherungen: Im Unternehmen werden die Sicherungen durchgefiihrt von:

- Cloud-Anbieter
- Unternehmen
- Dienstleister

Betriebssystem
Es ist zu verhindern, dass Unbefugte Zugriff auf Betriebssysteme erhalten kénnen.

Passwortschutz - Benutzerkonten: Auf Betriebssystemebene wird jedes Benutzerkonto des Betriebssystems
durch ein Passwort geschutzt.

Administration - Berechtigungskonzept in Test- und Entwicklungsumgebung: Auf Betriebssystemebene
wurde ein Berechtigungskonzept in den Test- und Entwicklungsumgebungen umgesetzt.

Anwendungen
Es ist zu verhindern, dass Unbefugte Zugriff auf jegliche Anwendungen erhalten konnen.
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Software - Trennung zwischen Umgebungen: Im Unternehmen gibt es eine Trennung zwischen Produktiv-,
Test-, und Entwicklungsumgebungen inkl. der Datenbanken.

Verfahren zur regelmiBigen Uberpriifung, Bewertung und Evaluierung
Das Unternehmen hat ein Informationssicherheitsmanagementsystem gemaf der ISO/IEC 27001
implementiert und unterzieht sich einer unabhangigen Prifung durch eine akkreditierte Zertifizierungsstelle.

- Verfahren fir regelmafige Kontrollen
- Regelmalige Testtermine
- Notfalltests

AVV VITAS Plattform Version 1.4_07.2025 Seite 23 von 26



Docusign Envelope ID: C7TE9BD75-01FA-40DE-8A13-D59212FC70DA

VITAS

ANLAGE IV - WEISUNGSBERECHTIGTE PERSONEN

Weisungsberechtigte Personen und Kommunikationsweg zur Weisung:

Auftraggeber (Verantwortliche(r)):

Name und Kontaktdaten des/der Verantwortlichen:

Name, Funktion und Kontaktdaten der Kontaktperson:

Weisungsberechtigte Personen des Auftraggebers sind:

Fir die Weisung zu nutzende Kommunikationskanale:
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Auftragnehmer (Auftragsverarbeiter):
VITAS GmbH

Zollhof 7

90433 Nurnberg

Name, Funktion und Kontaktdaten der Kontaktperson:

Thomas Abend (Geschéaftsfihrer)
ta@yvitas.ai
+49 (0) 911 14896 99 0

Weisungsempfangende Personen beim Auftragnehmer:
Geschaftsleitung:

Thomas Abend (CEO)

thomas.abend@yvitas.ai

Tobias Baumler (COQO)
tobias.baeumler@uvitas.ai

René Straub (CTO)
rene.straub@yvitas.ai

Customer Success:
Eva Toula (Teamlead)

eva.toula@yvitas.ai

Sales:
Mareike Tatic (Head of Sales)
mareike.tatic@vitas.ai

Product Management:
Benedikt FloR® (Product Lead)

benedikt.floss@vitas.ai

Datenschutz & Informationssicherheit:
Nadine Heinlein (ISB)

nadine.heinlein@yvitas.ai
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ANHANG 1 - INFORMATIONSBLATT
KONTAKTDATEN DATENSCHUTZBEAUFTRAGTER

Der beim Auftragnehmer bestellte Datenschutzbeauftragte ist derzeit:

Herr Onur Turhan

oturhan@consulting.dataguard.de

DataCo GmbH
Sandstralte 33
80335 Miinchen

Stand: 02.07.2025
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